FISA DISCIPLINEI

1. Date despre program

1.1. Institutia de invatdmant superior Universitatea Petrol-Gaze din Ploiesti
1.2. Facultatea Inginerie Mecanica si Electrica

1.3. Departamentul Automatica, Calculatoare si Electronica
1.4. Domeniul de studii universitare Calculatoare si Tehnologia Informatiei
1.5. Ciclul de studii universitare Licenta

1.6. Programul de studii universitare Calculatoare

2. Date despre disciplina

2.1. Denumirea disciplinei | Protocoale de comunicatii

2.2. Titularul activitatilor de curs sef lucr. dr. ing. ZAMFIR Florin
2.3. Titularul activitatilor seminar/laborator sef lucr. dr. ing. ZAMFIR Florin
2.4. Titularul activitatii proiect -

2.5. Anul de studiu 1Y%

2.6. Semestrul * 8

2.7. Tipul de evaluare E

2.8. Categoria formativa*™ / regimul*** disciplinei DS/DOB

* numérul semestrului este conform planului de invatamant;
** DF - Discipline fundamentale; DS - discipline de specializare; DC - discipline complementare

*kk

obligatorie/impusa = DOB; optionald = DOP; facultativa = DFA

3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1. Numadr de ore pe sdptamana 4 Jdincare:32.curs | 2 | 3.3. Seminar/laborator | 2 | 3.4. Proiect

3.5. Total ore din planul de invatamant 56 | dincare:3.6.curs | 28 ] 3.7. Seminar/laborator | 28 | 3.8. Proiect

3. 9. Total ore studiu individual (studiu dupa suport de curs, bibliografie si notite, documentare suplimentara in biblioteca, pe 69
platformele electronice de specialitate, pregatire seminarii/laboratoare, teme, referate, portofolii si eseuri)

3.10. Total ore pe semestru 125

3.11. Numarul de credite 5

4. Conditii (acolo unde este cazul)

4.1. de curriculum > Retele locale de calculatoare
» Programare orientata pe obiecte
» Sisteme de operare
4.2. de desfasurare a cursului | > Sala cu dotéri multimedia (proiector)
4.3. de desfasurare a > Laborator dotat cu sisteme PC care ruleaza sistemele de operare
seminarului/laboratorului Windows si Linux (masini virtuale).

5. Competente specifice acumulate si rezultatele invatarii* care stau la baza acestora

Competente profesionale Rezultatele invatarii*
1. Proiectarea componentelor C1 - Studentul/absolventul descrie, identifica, sumarizeaza concepte si metode elementare
hardware, software si de privitoare modelarea, analiza, proiectarea si testarea protocoalelor de comunuicatii.
comunicatii
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A1 - Studentul/absolventul utilizeaza teorii i instrumente specifice (aplicatii, modele,
protocoale etc.) pentru analiza, simularea, proiectarea si implementarea protocoalelor in
retelele de calculatoare.

A2 - Studentul/absolventul elaboreaza modele pentru diferite componente ale sistemelor de
calcul, hardware si software si evalueaza caracteristicile functionale si nefunctionale.

RA1 - Studentul/absolventul arata spirit de initiativa si actiune pentru actualizarea
cunostintelor profesionale, economice si de culturd organizationala.

2. Imbunatatirea performantelor
sistemelor hardware, software si
de comunicatii

C1 - Studentul/absolventul identifica si descrie elementele definitorii ale performantelor
sistemelor hardware, software si de comunicatii, explica interactiunea factorilor care
determina performantele sistemelor hardware, software si de comunicatji.

A1 - Studentul/absolventul aplica metode si principii de baza pentru cresterea
performantelor sistemelor hardware, software si de comunicatii.

A2 - Studentul/absolventul dezvolta solutii profesionale pentru sisteme hardware, software si
de comunicatji bazate pe cresterea performantelor

RA1 - Studentul/absolventul arata spirit de initiativa si actiune pentru actualizarea

cunostintelor profesionale, economice si de culturd organizationala.

3. Dezvoltarea de aplicatii
specifice de asigurare a securitatii
informatiilor si a sistemelor
informatice

C1 - Studentul/absolventul aprofundeaza cunoasterea tehnologiilor de securitate a
informatiilor, a terminologiilor legate de utilizarea acestora, a cunostintelor teoretice si
practice care stau la baza acestora

C2 - Studentul/absolventul cunoaste si interpreteaza evenimentele posibile, vulnerabilitétile
si amenintarile legate de aceste evenimente, a probabilitatilor de aparitie si a pagubelor
posibile si a controalelor de securitatea informatiei ce pot fi aplicate.

A1 - Studentul/absolventul propune controale si masuri pentru evenimente de securitatea
informatiei produse de agenti necunoscuti (exploatarea unor vulnerabilitati nedocumentate).
A2 - Studentul/absolventul are abilitatea de a desfasura evaluari de risc, cu propunerea de
controale de securitate de toate tipurile pentru limitarea probabilitatilor de exploatare a
vulnerabilitatilor identificate si a efectelor previzionate.

RA1 - Studentul/absolventul are o comportare onorabild, responsabila, etica, in spiritul legii
pentru a asigura reputatia profesiei.

Competente transversale

Rezultatele invatarii*

1. Aplicarea, in mod responsabil,
a principiilor, normelor si valorilor
eticii profesionale in
realizarea sarcinilor profesionale
si identificarea obiectivelor de
realizat, a resurselor disponibile,
a etapelor de lucru, a duratelor
de executie, a termenelor de
realizare aferente si a riscurilor
aferente.

C1 - Studentul/absolventul descrie, identifica si sumarizeaza concepte fundamentale din
stiinta calculatoarelor si tehnologia informatiei si modul lor de aplicare in probleme concrete.
A1 - Studentul/absolventul specifica cerinte, elaboreaza scenarii de simulare, propune solutji
de rezolvare a unor probleme de control, analizeaz si evalueaza performantele sistemelor
informatice.

RA1 - Studentul/absolventul are o comportare onorabila, responsabild, etica, in spiritul legii
pentru a asigura reputatia profesiei.

RA2 - Studentul/absolventul aplica valorile eticii si deontologiei profesiei de inginer.

2. |dentificarea oportunitatilor de
formare continua si utilizarea
eficienta pentru propria dezvoltare
a surselor informationale si a
resurselor de comunicare i
formare profesionala asistata
de calculator (portaluri Internet,
aplicatii software de specialitate,
baze de date, cursuri on-line)
atét in limba romana, cét si intr-o
limba de circulatie internationala.

C1 - Studentul/absolventul explica si interpreteaza rezultate teoretice si experimentale,
documentatie tehnica, fenomene si procese din domeniul calculatoare si tehnologia
informatiei.

A1 - Studentul/absolventul realizeaza responsabil proiecte pentru rezolvarea unor probleme
specifice domeniului, cu evaluarea corecta a volumului de lucru, a resurselor disponibile, a
timpului necesar de finalizare si a riscurilor, in conditii de aplicare a normelor deontologice i
de etica profesionala in domeniu, precum si de securitate si sanatate in munca.

RA1 - Studentul/absolventul arata spirit de initiativa si actiune pentru actualizarea
cunostintelor profesionale, economice si de culturd organizationala.

RA3 - Studentul/absolventul este angajat in invétarea pe tot parcursul vietii pentru
dobéandirea si implementarea cunostintelor, dupa cum este necesar, folosind strategii de
invatare adecvate.

* C — cunostinte; A - aptitudini; RA - responsabilitate si autonomie.

6. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

6.1. Obiectivul general al disciplinei

» La sfarsitul cursului studentul va fi familiarizat, prin cunostintele
dobéndite, cu caracteristicile generale ale protocoalelor de
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comunicatie utilizate n retele industriale de date si cu
particularitatile celor mai utilizate astfel de protocoale.

6.2. Obiectivele specifice >

La sférsitul cursului, studentul va fi capabil:

sa caracterizeze comunicatia in retelele comerciale si industriale
de date;

sa cunoasca si sa utilizeze protocoalele de comunicatie HTTP,
SSH, FTP, HART, Modbus, DeviceNet, Profibus, etc.;

sa proiecteze si sa realizeze aplicatii simple de retea folosind
limbajul de programare Python;

sa identifice problemele de securitate specifice protocoalelor de
comunicatie;

7. Continuturi

7.1.Curs Nr. ore Metode de predare Observatii
Protocoale de comunicatie. Definitie. ) Interactiva si conventionala,
Notiuni introductive. centrata pe student.
Protocolul DNS ) Interactvlva si conventionala,
centrata pe student.
: : Interactiva si conventionala,
Protocoale pentru posta electronica - email | 2 . ’
centrata pe student.
Protocolul HTTP ) Interactulva si conventionala,
centrata pe student.
Protocolul ETP ) Interactulva si conventionala,
centrata pe student.
Protocolul SSH ) Interactulva si conventionala,
centrata pe student.
Protocolul NTP ) Interac’Elva si conventionala,
centrata pe student.
. I iva Si ionala,
Protocoale de nivel transport 2 nteractvlva s convenfionala
centrata pe student.
e . I iva Si ionala,
Protocoale de comunicatii de tip industrial | 2 nterac’Elva ¥ convenfionala
’ centrata pe student.
Caracteristici ale comunicatiei in cadrul C .
. . ’ L. Interactiva si conventionala,
retelelor industriale de date. Cerinte impuse | 2 . ’
, : : ’ centrata pe student.
retelelor industriale
Topologii specifice retelelor industriale de 1 Interactiva si conventionala,
date centrata pe student.
Metode de control al accesului la mediul de Interactiva si conventionals
comuncatie (CSMA/CD, token-ring, token- | 1 . ’ ’
L centrata pe student.
passing).
Protocoalele RS-232 si RS-485 1 Interactjva s convenfionald,
’ centrata pe student.
Protocoalele MODBUS si MODBUS/TCP | 1 Interactiva sl convenfionald,
’ centrata pe student.
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Protocolul HART 1 Interactvlva si conventionala,
centrata pe student.
Protocoalele CAN si DeviceNET 1 Interactvlva s convenfionala,
’ centrata pe student.
Protocolul Foundation Fieldbus 1 Interactvlva sI convenfionala,
centrata pe student.
Protocoale din familia Profibus 1 Interactvlva s1 convenfionala,
centrata pe student.
Bibliografie

1. Rohit Manglik, Data Communication and Computer Networking, Editura EduGorilla Publication, 2024.

2. Vijendra Pratap Singh, Neeraj Kumar, Ambuj Kumar Misra, Prathyusha.Kuncha, loT Communication
Protocols, Editura GCS PUBLISHERS, 2023.

3. Bruce Hartpence, Packet Guide to Core Network Protocols, "O'Reilly Media, Inc.", 2011

4. Ivan Vidal, Ignacio Soto, Albert Banchs, Jaime Garcia-Reinoso, Ivan Lozano, Gonzalo Camarillo,
Multimedia Networking Technologies, Protocols, and Architectures, Artech House, 2019

5. Eric D. Knapp, Joel Thomas Langill - Industrial Network Security, Ed. Syngress, 2014;

6. Hercog, D. Communication Protocols: Principles, Methods and Specifications. (n.p.): Springer

International Publishing, 2021

7.2. Seminar / laborator Nr. ore Metode de predare Observatii
Programare in limbajul Python. 2 Mixta, interactiva, centrata
Introducere. pe student si pe insusirea
cunostintelor predate la curs
Programare in limbajul Python. 2 Mixtd, interactiva, centrata
Operatori. pe student si pe insusirea
cunostintelor predate la curs
Programare in limbajul Python. 2 Mixta, interactiva, centrata
Structuri complexe de date pe student si pe Insusirea
cunostintelor predate la curs
Programare de retea in limbajul Python. 2 Mixta, interactiva, centrata
Introducere. pe student si pe Tnsusirea
cunostintelor predate la curs
Programare de retea in limbajul Python. 2 Mixtd, interactiva, centrata
Socketuri. Comunicarea prin pe student si pe Insusirea
conexiune. cunostintelor predate la curs
Programare de retea in limbajul Python. 2 Mixta, interactiva, centrata
Realizarea de aplicatii pentru pe student si pe insusirea
sincronizarea cu timpul. cunostintelor predate la curs
Programare de retea in limbajul Python. 2 Mixtd, interactiva, centrata
Realizarea de aplicatii de tip client pe student si pe insusirea
server. cunostintelor predate la curs
Programare de retea in limbajul Python. 2 Mixta, interactiva, centrata
Multiplexarea socket-elor de pe student si pe insusirea
Intrare/iesire cunostintelor predate la curs
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Monitorizarea si securizarea retelei.

Programare de retea in limbajul Python. 2 Mixtd, interactiva, centrata
Realizarea unui server de chat cu pe student si pe insusirea
select.select cunostintelor predate la curs
Programare de retea in limbajul Python. 2 Mixta, interactiva, centrata
Utilizarea modulelor pentru server FTP pe student si pe insusirea
cunostintelor predate la curs
Programare de retea in limbajul Python. 2 Mixta, interactiva, centrata
Servicii web SOAP si REST pe student si pe nsusirea
cunostintelor predate la curs
Programare de retea in limbajul Python. 2 Mixtd, interactiva, centrata
Protocolul ModBus. pe student si pe insusirea
cunostintelor predate la curs
Programare de retea in limbajul Python. 2 Mixta, interactiva, centrata
Protocolul ProfiBus. pe student si pe Tnsusirea
cunostintelor predate la curs
Programare de retea in limbajul Python. 2 Mixta, interactiva, centrata

pe student si pe nsusirea
cunostintelor predate la curs

Bibliografie

Publishing Ltd, 2019.

1. Sarker, D. M. O. F., Manuel Ortega, J., Washington, S. (2019). Learning Python Networking: A
Complete Guide to Build and Deploy Strong Networking Capabilities Using Python 3.7 and Ansible ,
2nd Edition. Regatul Unit: Packt Publishing.

2. Abhishek Ratan, Eric Chou, Pradeeban Kathiravelu, Dr. M. O. Faruque Sarker, Python Network
Programming: Conquer all your networking challenges with the powerful Python language, Packt

3. Marcel Neidinger, Python Network Programming Techniques: 50 real-world recipes to automate
infrastructure networks and overcome networking challenges with Python, Packt Publishing Ltd, 2021

4. ** Modbus Application Protocol Specification — https:/modbus.org

5. ** Modbus Messaging on TCP/IP Implementation Guide — https://modbus.org

7.3. Proiect

Nr. ore

Metode de predare

Observatii

Bibliografie

8. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatii
epistemice, asociatilor profesionale si angajatori reprezentativi din domeniul aferent

programului

» Continuturile disciplinei sunt specifice domeniului, fiind coroborate cu asteptarile comunitatii
epistemice, a asociatiilor profesionale si angajatorilor ce activeaza in acest domeniu.
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https://modbus.org/
https://modbus.org/

» Disciplina trateaza problematica deosebit de complexa a comunicatiilor in mediul industrial,
fiind de actualitate in contextul dezvoltarii conceptelor Smart Factory si Industry 5.0.

9. Evaluare

Tip activitate

9.1. Criterii de evaluare

9.2. Metode de evaluare

9.3. Pondere din
nota finala

9.4. Curs

Examinare finala

Lucrare scrisa cu subiecte
teoretice si aplicative (intrebari cu
raspuns rapid, subiect teoretic Si
intrebari cu raspuns  scurt
referitoare la activitatea de la
laborator)

70%

Frecventa la curs

Cuantificarea Tn nota a numarului
de prezente la curs

10%

9.5. Seminar/laborator

Activitate  laborator  si
verificari periodice

Verificarea modului de
implementare si a functionalitatii a
unui program in Python pentru

20%

realizarea comunicatiei intre doua
entitati.

9.6. Proiect

9.7. Standard minim de performanta

» Studentul trebuie sa demonstreze cunoasterea notiunilor de baza privind protocoalele de
comunicatie utilizate in mediul industrial (cerinte impuse, metode de control al accesului la
mediu, caracterizarea succinta a protocoalelor de comunicatie studiate).

» Realizarea tuturor lucrarilor de laborator (prezenta obligatorie la laborator);

Data Semnatura titularului de curs ~ Semnatura titularuluide  Semnatura titularului de proiect
completarii seminar/laborator
24.09.2025

Decan
Conf. dr. ing. Badicioiu Marius

Data avizarii in
departament

Director de departament
Conf. dr. ing. Pricop Emil

26.09.2025
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